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RESUMO 


A sociedade vivencia avanços na área da informática, com novos recursos que instru- 
mentalizam a área da saúde e oferecem outras modalidades de atendimento. Apesar 
dos benefícios dessas inovações, os princípios éticos e legais devem ser preservados. 
Esta revisão da literatura pretende promover reflexão sobre a confidencialidade, 
privacidade, segurança e veracidade das informações nos serviços que utilizam a te- 
lessaúde. Foram pesquisadas as bases de dados Scielo e Lilacs para a busca de artigos 
publicados nos últimos 12 anos em português, espanhol ou inglês e que abordassem a 
confidencialidade e o consentimento nos atendimentos por meio da telessaúde. Para 
evitar a violação e garantir que o procedimento seja ético nas informações relativas 

à saúde, deve haver certificação eletrônica dos sistemas utilizados de acordo com 
padrões internacionais. Os usuários dos sistemas devem utilizar assinatura digital con- 
ferida por autoridade pública. O termo de consentimento livre e esclarecido deve ser 
assinado pelo paciente para a realização de teleconsultorias. 


Palavras-chave: Telemedicina; Consulta Remota; Consulta Remota/ética; Consenti- 


mento Livre e Esclarecido; Ética Médica; Bioética; Confiança; Validação de Programas 
de Computador. 


ABSTRACT 


As our societies experience advances in the field ofinformation technology, new resources 
provide tools for the health sciences and create other forms ofcare. Despite the benefits 

of those innovations, ethical and legal principles must be observed. This literature review 
aims to stimulate a discussion on confidentiality, privacy, safety, and veracity ofinforma- 
tion on the services using telehealth systems. Scielo and Lilacs databases were researched 
for articles published in the last 12 years in Portuguese, Spanish, or English, which ap- 
proached matters of confidentiality and consent in the services provided using telehealth 
systems. To avoid infringement and make sure procedures are ethical in their use of health 
related information, systems must be electronically certified according to international stan- 
dards. System users must use digital signature verified by an authoritative public organ. 
Informed consent forms must be signed by patients before all teleconsultation. 

Key words: Telemedicine; Remote Consultation; Remote Consultation/ethics; Informed 
Consent; Ethics, Medical; Bioethics; Trust; Software Validation. 


INTRODUÇÃO 


Os avanços nas áreas das tecnologias de comunicação e informação (TIC) estão 
proporcionando inúmeras inovações e trilhando novas perspectivas nas mais diver- 
sas áreas do conhecimento. Na área da saúde não é diferente. Esses recursos repre- 
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sentam forma de se oferecer melhor atenção à saúde 
dos usuários, principalmente em países em desenvol- 
vimento. Com isso é possível qualificar a assistência 
e reduzir os índices de morbimortalidade atuais.! 

Os países em desenvolvimento enfrentam vários pro- 
blemas referentes à demanda e à gestão dos serviços de 
saúde.º Nesses países, comunidades marginalizadas so- 
frem com infraestrutura precária nas unidades básicas 
de saúde, dificuldades em estabelecer comunicação en- 
tre pontos remotos e pouco conhecimento a respeito da 
transmissão de dados e uso de computadores.” 

Apesar das dificuldades de ordem estrutural, há 
necessidade de se implementarem novas formas de 
prestação de serviços em saúde. Nesse sentido, o 
uso das tecnologias de informação e comunicação 
representa boa possibilidade de melhorar esse cená- 
rio! O uso da internet propiciou ambiente favorável 
para a troca de informações, devido à facilidade do 
seu uso e ao baixo custo da transmissão das informa- 
ções, permitindo envio eficiente de imagens, textos e 
sons a partir de qualquer computador. Inicialmente, 
essa associação foi intitulada telemedicina, que re- 
presenta “a avaliação e a revisão das informações do 
paciente (exames, história ou investigações) por pro- 
fissional de saúde que está separado temporal e/ou 
espacialmente do paciente” Outros termos — como 
o e-saúde e a telessaúde — estão sendo muito usados 
para se referir à assistência à saúde que utiliza tec- 
nologias de comunicação, seja nos setores privados 
ou públicos.” Há também publicações recentes que 
citam o m-Health, que corresponde à utilização da 
comunicação móvel e sem fio para a prestação de 
cuidados à saúde.* 

Como o termo telemedicina está restrito às ativi- 
dades médicas, prefere-se atualmente o termo teles- 
saúde, que é mais abrangente e ainda muito usado, 
pois os serviços de saúde preconizam a dinâmica 
de atendimento multidisciplinar, cuja assistência à 
saúde inclui atividades dos demais profissionais da 
saúde ligados ao tema.? 

A prática da telessaúde representa novo paradig- 
ma e se propõe a diminuir os limites geográficos, per- 
mitindo melhor atendimento a uma população cuja 
atenção básica é precária ou inexistente e também 
o acesso aos profissionais especialistas.” Essa área, 
que está em franco desenvolvimento, irá permitir 
assessoria diagnóstica com consultorias à distância, 
apesar das limitações de tráfego e das restrições 
orçamentárias.” É boa opção para se conectarem 
centros de referência com unidades básicas de saú- 
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de situadas na periferia, podendo-se sanar dúvidas 
diagnósticas, orientar condutas e promover ensino à 
distância.!! Há que se referenciar ainda que, em po- 
pulações isoladas, a telessaúde pode se apresentar 
como única solução de atendimento, principalmente 
em países como o Brasil, de grandes dimensões terri- 
toriais, onde se verifica distribuição heterogênea dos 
serviços de saúde.!? 

Outra premissa da telessaúde está na possibili- 
dade de redução de custos na oferta de serviços de 
saúde à distância. Ela pode representar recurso que 
contribui para melhorar a qualidade da assistência e 
reduzir o tempo entre o diagnóstico e a terapêutica. 
Embora esse novo recurso proporcione benefícios 
interessantes na área da saúde, também traz con- 
sigo riscos que podem estar relacionados ao fator 
humano e às questões tecnológicas.» A perda da 
confidencialidade das informações prestadas pelos 
pacientes constitui-se em um desses riscos, quando 
os pacientes são atendidos por meio da telessaúde — 
sejam essas informações arquivadas ou transmitidas 
por computadores.! 

Este estudo pretende revisar a literatura acerca do 
tema e refletir sobre a confidencialidade das informa- 
ções prestadas e o consentimento nos atendimentos 
que usam recursos tecnológicos da telessaúde. 


MÉTODOS 


Este artigo baseia-se em pesquisas realizadas em 
periódicos das bases eletrônicas Lilacs e Scielo, em 
inglês e português, no período de 1998 a 2010, a partir 
dos seguintes descritores clínicos: confidencialidade, 
consentimento informado, bioética, ética e teleme- 
dicina; e de normas e resoluções nos Conselhos Fe- 
derais de Medicina (CFM), Psicologia, Odontologia e 
Enfermagem brasileiros. O material foi analisado e 
selecionado no que se refere às suas contribuições 
para o tema em questão. 


A CONFIDENCIALIDADE E 
A PRATICA DA TELESSAUDE 


À incorporação de recursos tecnológicos na saú- 
de traz consigo a ideia de que informações referentes 
à saúde das pessoas serão transmitidas e armazena- 
das. Os pacientes possuem dignidade e merecem 
respeito e cuidado frente às suas informações. As 


informações sobre a saúde do paciente são de sua 
propriedade e devem permanecer em sigilo, sendo 
sua guarda conferida aos profissionais envolvidos 
no atendimento e às instituições que os acolhem.” 
Embora os termos segredo e sigilo possam aparecer 
como sinônimos!, há uma diferenciação entre eles. 
O segredo corresponde ao fato de que não pode ser 
revelado em nome da ordem pública. Já o sigilo é o 
meio usado para se manter esse fato desconhecido, 
ou seja, é a guarda desse fato. Se houver o rompimen- 
to do sigilo, tem-se a revelação do segredo.” 

A ambivalência ética da telessaúde refere-se ao 
impacto positivo que ela pode ter na saúde do pacien- 
te, bem como a potencial possibilidade de provocar 
danos após sua prática.'8!º O crescimento das tecno- 
logias de comunicação e informação faz surgir preo- 
cupações quando esses dispositivos são usados em 
público ou fora dos limites relativamente seguros dos 
sistemas de saúde e têm implicações significativas 
para a integridade da informação.!s As implicações 
legais e éticas de tais inovações não são novas, mas 
o contexto da telessaúde dá a cada um desses temas 
nova dimensão. Essas questões vão além da expecta- 
tiva do respeito à autonomia do paciente, pois fazem 
surgir obrigações para assegurar confidencialidade, 
privacidade e consentimento informado.!s:20 

A confidencialidade está presente “quando a pes- 
soa revela uma informação à outra — seja por meio de 
palavras ou de exame médico — e a pessoa a quem a 
informação é revelada promete não divulgá-la a um 
terceiro sem permissão”.! A confidencialidade é a ga- 
rantia do resguardo das informações dadas em con- 
fiança e a proteção contra a sua revelação não autori- 
zada. Representa um dos pilares que se estabelecem 
na relação entre o paciente de qualquer faixa etária 
e o profissional da saúde, estendendo-se àqueles da 
área administrativa.! 

A privacidade “é um estado ou condição de ina- 
cessibilidade física ou de inacessibilidade a informa- 
ções”. A privacidade representa a limitação do acesso 
às informações da pessoa, bem como impede que o pa- 
ciente seja observado sem a devida autorização.” Para 
se preservar a privacidade do paciente, é necessário 
estabelecer mecanismos que assegurem a segurança 
dessas transmissões. É fundamental o consentimento 
do paciente, principalmente quando os registros oriun- 
dos da teleconsultoria forem utilizados e também para 
definir quem irá acessar essas informações.!º22 

Em relação, aos pacientes a maior preocupação 
que possuem está em que receiam terem violada a 


Telessaúde: confidencialidade e consentimento informado 


sua privacidade quanto às informações prestadas e 
serem identificados quando essas informações forem 
transmitidas.!521:22 

Beauchamp e Childress!! fazem a seguinte diferen- 
ciação entre confidencialidade e privacidade: 


Uma violação do direito de confidencialidade 
de X só ocorre se a pessoa a quem X revelou a 
informação em confiança não protege a informa- 
ção ou deliberadamente a revela a um terceiro 
sem o consentimento de X. Em contraposição, 
uma pessoa que, sem autorização, entra na sala 
de registros ou no banco de dados do computador 
de um hospital viola direitos de privacidade, e não 
direitos de confidencialidade. Somente a pessoa 
(ou instituição) a quem a informação é concedida 
num relacionamento confidencial pode ser acusa- 
da de violar direitos de confidencialidade.! 


As informações confidenciais devem ser protegi- 
das sempre, sejam elas transmitidas, armazenadas, 
recebidas ou cedidas para garantir que a confiden- 
cialidade do paciente seja respeitada e que as infor- 
mações pessoais identificáveis estejam protegidas.!é 
Nas questões relacionadas à confidencialidade das 
informações prestadas, há a necessidade do consen- 
timento informado dado pelo paciente principalmen- 
te pelo uso que possa ser dado aos registros eletrôni- 
cos de natureza médica ou em vídeo realizados na 
teleconsultoria aos quais ele tem acesso. 

O ambiente no qual acontece a teleconsultoria en- 
volve, além da participação da equipe multidiscipli- 
nar em saúde, outros profissionais, como, por exem- 
plo, os técnicos de informática. Uma grande barreira 
na implementação de tecnologias de informação em 
saúde encontra-se na dificuldade de recrutamento de 
pessoal com experiência nessa área.” Com a presen- 
ça desses profissionais, há que se ter cuidado ao pre- 
pará-los para lidar com informações confidenciais 
pertinentes à saúde dos pacientes, preocupação que 
também se aplica aos ambientes de ensino médico.” 

Outra questão importante a ser abordada refere- 
-se ao envio das informações da saúde do usuário. No 
caso do envio de dados do paciente a um destino in- 
correto, a responsabilidade recai sobre quem enviou 
a informação, porém, pode ser difícil identificar um 
responsável pela proteção e controle da transmissão. 
Com o uso da telessaúde, inúmeros dados de usuá- 
rios são armazenados e transmitidos em mensagens 
eletrônicas. Essas mensagens podem ser: alteradas 
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intencionalmente ou não; recebidas por instituições 
não autorizadas; ou enviadas a destino incorreto.! 

A preocupação quanto às questões que envolvem 
a confidencialidade e a proteção dos dados de um 
paciente pode ser minimizada mediante a restrição 
de acesso ao sistema de identificação.» Os sistemas 
informatizados utilizados na prática da telessaúde de- 
vem possuir mecanismos para rastrear o uso de infor- 
mações pessoais, bem como seu acesso deve ocorrer 
a partir do uso de senhas pessoais." Na transmissão 
à distância de dados identificados dos prontuários, 
deverá haver a utilização de chaves públicas e/ou pri- 
vadas para fins de garantir a identidade do sistema. 24:25 


O CONSENTIMENTO E A 
PRATICA DA TELESSAUDE 


Com a utilização cada vez mais intensa das tecno- 
logias de informação e comunicação na área da saú- 
de, passa a ser necessária mais reflexão sobre o con- 
sentimento informado e as relações entre o paciente 
e o profissional da saúde, assim como os riscos e as 
implicações éticas e legais.% 

Nas questões relacionadas à confidencialidade 
das informações prestadas, é fundamental a utiliza- 
ção do termo de consentimento livre e esclarecido 
(TCLE)!"1.2122252629 — “documento que visa proteger 
a autonomia dos pacientes, no qual atestam estar 
cientes de suas condições, como sujeitos de pesquisa 
ou submetendo-se a procedimentos médicos consi- 
derados invasivos”. A decisão é voluntária e dada 
por pessoa capaz e autônoma, após fornecimento de 
todos os esclarecimentos necessários.” O TCLE, em- 
bora, seja amplamente usado e exigido na pesquisa 
em seres humanos?!, precisa ter seu uso na assistên- 
cia cada vez mais difundido.?230 

Na assistência à saúde, o usuário deve estar infor- 
mado quanto às limitações e inovações pertinentes 
a esse tipo de atendimento, quando comparado ao 
convencional.! Esse documento torna o paciente ou 
seu representante legal ciente de sua condição clíni- 
ca, prognóstico, efeitos adversos, riscos e alternativas 
de tratamento.” Uma informação pertinente a deter- 
minado paciente só poderá ser revelada aos profis- 
sionais envolvidos no atendimento se for autorizada 
pelo paciente ou familiar, mediante a assinatura no 
consentimento esclarecido.!º 

A importância de instituir o uso do TCLE respeita 
a vontade e os direitos do usuário e chama a atenção 
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do profissional responsável pelo atendimento para a 
responsabilidade jurídica de seus atos”º, pois os pro- 
fissionais que utilizam a telessaúde são responsáveis 
diretos pelo paciente, mesmo com o seu consenti- 
mento.!º.2? As condutas e protocolos são variáveis nos 
diversos países e em instituições que atuam na área, 
não sendo universalmente aceitos.? Estudo de revi- 
são sistemática da literatura conclui que o consenti- 
mento informado ainda não faz parte da pratica dos 
serviços que utilizam as tecnologias de informação e 
comunicação. Na Austrália”! e no Canadá” não é ro- 
tineira a prática de solicitação do consentimento in- 
formado ao paciente, entretanto, a Associação Ame- 
ricana de Telemedicina (ATA) estabelece por meio 
de protocolo a orientação ao profissional de saúde 
de solicitar o consentimento informado ao paciente. 

Diante desse novo contexto de virtualidade, al- 
gumas autoridades propõem normatizações de re- 
percussão internacional pautadas nos princípios 
universais dos pacientes para se nortear a atuação 
nessa nova modalidade de assistência.” O docu- 
mento internacional pioneiro nessa prática refere- 
-se à “Declaração de Tel Aviv”, que define sobre as 
responsabilidades e normas éticas da telemedicina e 
foi adotada pela 51º Assembleia Geral da Associação 
Médica Mundial ocorrida em Tel Aviv — Israel, em ou- 
tubro de 1999.27 A declaração ressalta a importância 
da preservação da confidencialidade, sigilo e priva- 
cidade nas informações em saúde e orienta sobre a 
solicitação ao paciente do consentimento para o uso 
da telemedicina. No caso de segunda opinião, con- 
sidera que o médico que responde à teleconsultoria 
é responsável pela qualidade da informação ante o 
médico solicitante, devendo ser registradas as reco- 
mendações no prontuário clínico do paciente. 

No Brasil, o Conselho Federal de Medicina (CFM) 
aprovou algumas normas que vale a pena ressaltar. A 
Resolução 1.643/2002 define a prestação de serviços 
médicos por meio da telemedicina e considera que as 
informações do paciente só podem ser transmitidas a 
outros profissionais com permissão e consentimento 
livre e esclarecido do paciente e com as normas de 
segurança respeitadas. Além disso, é necessário que 
a infraestrutura tecnológica seja apropriada, deven- 
do obedecer às normas técnicas do CFM, garantindo 
a confidencialidade, privacidade e sigilo profissional. 
Em caso de emergência, suporte terapêutico e diag- 
nóstico, pode ser ofertado, mas com responsabilida- 
de direta do médico assistente.º” A Resolução CFM 
1.718/2004 diz que é vedado ao médico ensinar pro- 


cedimentos médicos a profissionais não médicos, a 
não ser em situações de emergência, sob supervisão 
e orientação médica.” 

Em 2007, o CFM aprovou a Resolução 1.821 so- 
bre as normas técnicas concernentes à digitalização 
e uso dos sistemas informatizados para a guarda e 
manuseio dos documentos dos prontuários dos pa- 
cientes.” Em 2009, a Resolução 1.890 definiu e nor- 
matizou a telerradiologia como o exercício da Me- 
dicina, cujo fator crítico é a distância, utilizando a 
transmissão eletrônica de imagens radiológicas com 
o propósito de consulta ou relatório. A infraestrutura 
tecnológica deve ser apropriada e obedecer às nor- 
mas técnicas e éticas do CFM pertinentes à guarda, 
manuseio, transmissão de dados, confidencialidade, 
privacidade e garantia do sigilo profissional, sendo 
que o paciente deverá autorizar a transmissão eletrô- 
nica das imagens e seus dados por meio de consenti- 
mento informado, livre e esclarecido. 

O Código de Ética Médica, em seus artigos 73 a 
79, determina normas relativas ao sigilo profissional, 
as quais também devem ser cumpridas quando se uti- 
liza o ambiente virtual. 

O Conselho Federal de Psicologia (CFP) aprovou 
três resoluções referentes ao tema. À primeira refere- 
-se à prestação de serviços psicológicos por telefone 
(nº 002/95, de 20 de fevereiro de 1995)º, ao atendi- 
mento psicoterápico por computador (nº 003/2000, de 
25 de setembro de 2000)! e à criação de uma comis- 
são nacional de fiscalização e credenciamento dos 
serviços de psicologia por internet (nº 006/2000). 

A Resolução do Conselho Federal de Odontolo- 
gia (CFO) número 92/2009 de 20 de agosto de 2009 
define e disciplina a prestação de serviços por meio 
da telessaúde. Considera que as informações sobre o 
paciente só podem ser transmitidas a outro profissio- 
nal com sua prévia permissão, mediante seu consen- 
timento livre e esclarecido, e sobre rígidas normas de 
segurança, capazes de garantir a confidencialidade e 
integridade das informações. O cirurgião-dentista que 
exerce a Odontologia à distância deve avaliar cuida- 
dosamente a informação que recebe e só pode emitir 
opiniões e recomendações ou tomar decisões odon- 
tológicas se a qualidade da informação recebida for 
suficiente e pertinente para o cerne da questão. No 
seu artigo 4º designa responsabilidade profissional ao 
cirurgião-dentista assistente do paciente, sendo que 
os demais envolvidos responderão solidariamente na 
proporção em que contribuírem por eventual dano ao 
mesmo.'º A Resolução número 91/2009 de 20 de agos- 
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to de 2009 aprova as normas técnicas concernentes à 
digitalização, uso dos sistemas informatizados para a 
guarda e manuseio dos documentos dos prontuários 
dos pacientes, quanto aos requisitos de segurança em 
documentos eletrônicos em saúde.” 

O Código de Ética do Conselho Federal de Enferma- 
gem, em seu artigo 81, relata como dever do profissional 
manter segredo sobre fato sigiloso de que tenha conhe- 
cimento, exceto casos previstos em lei, ordem judicial 
ou com o consentimento escrito da pessoa envolvida 
ou de seu representante legal. Não foram encontradas 
normas ou resoluções referentes à telessaúde.'* 


CONSIDERAÇÕES FINAIS 


A telessaúde aparece como novo contexto nos 
serviços de saúde e faz ressurgir a preocupação com 
os aspectos éticos e legais pertinentes a essa prática, 
principalmente no que se refere à confidencialidade 
das informações prestadas e ao uso do TCLE. Tornam- 
-se necessários alguns cuidados, tais como o uso de 
senhas e o controle do acesso às informações dos usu- 
ários, para se evitarem problemas futuros, mas, acima 
de tudo, preservar o paciente e a sua dignidade. Outros 
aspectos importantes referem-se à abertura de espaço 
nos serviços de saúde para a discussão e capacitação 
dos profissionais envolvidos no uso da telessaúde. Nor- 
matizações referentes à prática da telessaúde devem 
ser ainda mais difundidas internacionalmente e tam- 
bém pelos conselhos de classe profissionais. Muitas 
inovações na área das tecnologias de informação e co- 
municação estão surgindo e é necessário refletir sobre 
protocolos e normas nacionais e internacionais para a 
utilização de dados, imagens e registros de pacientes. 
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